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10 Simples Tps para
Profegerse del Ransomware

El ataque de ransomware WannaCry, que derribd cientos de miles de
computadoras en 150 paises, marcd el comienzo de la proxima oleada
de ataques de ransomware. En tan sélo unos pasos, puede protegerse de
cualquier ataque de ransomware, incluyendo WannaCry.

" Manténgase al dia con las actualizaciones del sistema
operativo y las aplicaciones
Los ataques de malware como WannaCry a menudo explotan las vulnerabilidades de software que
usted puede cerrar mediante la instalacion del Ultimo sistema operativo y parches de aplicacién,
actualizaciones y releases de seguridad.
* Instale el parche de seguridad de Windows
- Lea la guia para clientes de Microsoft

2 Realice copias de seguridad periddicas
Las copias de seguridad de imagen completa periédicas son la mejor manera de mitigar los
ataques de ransomware. Deberia realizar una copia de seguridad de archivos criticos con
regularidad, preferiblemente a un almacenamiento seguro en la nube proporcionado por su
proveedor de copia de seguridad. Sin embargo, debe consultar con su proveedor para asegurarse
de que su copia de seguridad en la nube esta protegida contra el ransomware.

5 Habilite Acronis Active Protection™ en sus copias de seguridad
El software moderno de copia de seguridad tiene proteccion en tiempo real incorporada. Tecnologia
innovadora detecta y detiene el ransomware usando heuristica de comportamiento incluso cuando su
programa de anti malware no lo hace. Acronis Active Protection también recupera automaticamente
cualquier archivo dafiado en un ataque de ransomware devolviéndolo a su estado original.

4 Instale un software de antivirus y mantenga su base de datos actualizada
El software de antivirus/antimalware provee una defensa valiosa contra una variedad de virus
maliciosos. Escoja su software cuidadosamente y active la actualizacion automatica de su base de
datos de firmas. Aln asi, tenga en cuenta que muchas variantes nuevas de ransomware pueden
evadir defensas de antivirus, asi que aseglrese de hacer una copia de seguridad de sus sistemas 'y
utilizar Acronis Active Protection.

5 Haga visibles las extensiones de archivo
Su sistema operativo puede esconder por defecto las extensiones de archivo (como .pdf para
archivos de Adobe). Haga visibles las extensiones de archivos para dificultar a los atacantes
camuflar archivos maliciosos como legitimos. Por ejemplo, con las extensiones de archivos
visibles, usted podria facilmente detectar un archivo de javascript (con la extension .js) tratando de
disfrazarse como un documento de Microsoft Word (.docx)


https://technet.microsoft.com/library/security/ms17-010.aspx
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
https://www.acronis.com/es-mx/ransomware-protection/

Tenga cuidado con los adjuntos de correo electrénico

Sirecibe algo de una persona que no conoce, 0 algo que no espera, jno lo abral. Confirmelo
con el remitente y paselo por su software de antivirus. Podrfa necesitar hacer lo mismo incluso
con correos recibidos de personas que conoce. Manténgase del lado seguro: No abra adjuntos
sospechosos y no haga clic en los links, especialmente los que le piden descargar software para
“leer este adjunto”. Tenga cuidado: pida al remitente confirmacion.

No habilite las macros en documentos adjuntos recibidos via correo.

Cuando reciba un documento de Word o un libro de Excel por correo y le pida “habilitar las macros”
iNo lo hagal. El Malware se propaga de esta forma (Por ejemplo, Osiris Ransomware). Si el archivo
esta infectado y usted permite a las macros ejecutarse, esta inadvertidamente permitiendo la
instalacién de ransomware y la encriptacion de su informacion.

No le de a los usuarios de su computadora

mas privilegios de los que necesita.

Si su usuario (el login de su dispositivo) tiene privilegios de Administrador podria crear un desastre
en todas las computadoras y dispositivos de su red. No apague UAC (User Account Control) en
Windows tampoco: la capa extra de seguridad no esta de mas.

Use nuevas caracteristicas de seguridad en sus aplicaciones de negocio
Aplicaciones esenciales de negocio, como Microsoft Office 2016, ahora incluyen una opcion para
“Bloguear Macros en archivos descargados de internet”. Esto es Util, aseglrese que esta activado
en su dispositivo.

Prevenga que programas se ejecuten desde

los folders AppData y LocalAppData

Muchos programas de Ransomware (por ejemplo, Cryptolocker) copian archivos a estos folders

y se ejecutan sin detectarse, tratando en enmascararse como procesos estandar de Windows.
Puede crear reglas especificas dentro de su instalacion de Windows para bloquear la ejecucion de
archivos desde estos folders.

NO SE Muchas victimas de ataques de ransomware piensan que nunca les pasara a ellos.
CONVIERTA EN Y luego, cuando pasa, estos individuos no estan preparados para resistir el ataque y
pagan miles de ddlares en rescates. Con algunos simples pasos y proteccién robusta
contra ransomware de compafifas como Acronis, usted puede proteger su informacion

PARTE DE LA
ESTADISTICA valiosa de la forma mas eficiente y rentable.

Para mas informacién visite www.acronis.com
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